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Duration of daily use of Internet A

ﬁ 39.2% MM

88.7%

Internet users in 2020

1.3% increase from 87.4%

in 2018. o
1.3%
<1 1-4 5-8 9-12 13-18 >18
hour hours hours hours hours hours
Community Commercial Another
Internet Facility Internet Facility person’s home On-the-go
4.2% 2.0% 1.3% 64.4% Workol
Place of : Free Wi-Fi : . orkplace
H . : 0,
Education anywhere Home g 30.1%

8.2% 6.0% 70.5%
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https://www.mcmc.gov.my/skmmgovmy/media/General/pdf/IUS-2020-Infographic.pdf
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Top 3 social networking applications

Facebook

K3 91.7%
2018: 97.3%

Youtube

80.6% {3

2018: 48.3%

Instagram

%

63.1%
2018: 57.0%

Top 5 online activities

Top 3 communication applications G

MCMC
Whatsapp

98.7%

2018: 98.1%

Facebook Messenger
53.9% €

2018: 55.6%

Telegram

40.1%

Apakah
aktiviti
komunikasi
terbaik?

ndf/1US-2020-Infographic.pdf



Apa itu

User ID and password

68 . 0% of Internet users did
not use the same user ID
and password

Yes

32.0%

A
? -

X XK X >k X X X

Familiarity with digital identity

62 5% of Internet users were
not familiar with digital identity

concept APAKAH
Familiar PENGURUSAN
19.6% KATANAMA DAN
’ KATAKUNCI YANG
’ BAIK UNTUK
A DIAMALKAN
~ p_

Quite ®

familiar



Kerugian (RM) Jenayah Siber di Malaysia mengikut tahun dan
kategori

' RM146,459,400
RM179,156,700

Jumlah (RM) RM413,121,000

RM498,424,900
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E- Dagang ( Belian On-Line)
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RM 136,256,800
RMS81,213,400

Telecommunication Fraud (Talian/SMS) M124,750 10%M287 347.100
RM254,787,600
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E- Financial Fraud
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233 AKM (Media Sosial)

Personal Data Protection

DVOIT VDD
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RMO RM200,000,000 RM400,000,000 RM600,000,000
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Laporan Kerugian (RM) Jenayah Siber di Malaysia dari tahun 2019-
(suku ke 2 ) 2021 sumber dari PDRM mengikut kategori (bulatkan)
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Purata Kerugian RM per kes Suku ke 2 bagi tahun 2020 dan 2021

£- Dagang (Belian On-Linc) | S5 7 7O
- Financial Fraud | S Co

233 AKM (Media Sosiotiv (02 s
personal Data Protection | RIS S02 2

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

419 Scam (Love Scam)

Telecommunication Fraud (Talian/SMS)

MO Kes
N 2020 = 2021
= 2020 |= 2021
Fake News * 0 * 0
Personal Data E- Dagang ( Personal Data 233 AKM
Protection v 6 v 21 Belian On-Line) Protection (Media Sosial)
233 AKM (Media W 24 W i 16% 0%/ 0%
Sosial) .
— 419 Scam (Love Telecommunica
Telecomm.umcatlon & 3185 D 2686 ( I
Fraud (Talian/SMS) Scam) _
E- Financial Fraud |¥¥ 327 il 392 16% (Talian/SMS)
56%
419 Scam (Love
Scam) W 683 W 723
E- Dagang (Belian On-
Line) 2935 [ 4014
Harta Intelek
s ¥ 7
(CD/DVD)
Bahan Lucah ( Sek W 20 W 14 PECAHAN KERUGIAN (RM) SUKU KE 2 TAHUN 2021
292 KK)




bagi tahun 2019 dan 2020
(Sumber Statistik PDRM)

Bilangan kes jenayah siber mengikut negeri bagi tahun 2019
berbanding 2020

e 2019 2020

Mengilham Harapan, Mencipta Masa Depan



CYBERCRIME STATISTICS BASED ON GENERAL INCIDENT
CLASSIFICATION 2021

Reported Incidents based on General Incident Classification Statistics 2021
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Jenis-jenis Ancaman Keselamatan Siber

KEKURANGAN KESELAMATAN PANCINGAN SPAM
LACK OF SECURITY (PHISHING)

PERISIAN HASAD
(MALWARE)

KETIRISAN DATA (LEAKAGE)

GODAMAN
(HACKING)
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Punca-Punca Kejadian Jenayah Siber

KEKURANGAN PANCINGAN
KESELAMATAN SIBER SPAM MESSAGES

Ciri-ciri ancaman

-Kurang peduli maklumat kejuruteraan sosial

berkenaan

Ciri-ciri spam
1. Mendesak atau

Memujuk mengikut
keperluan semasa

1. Unsolicited commercial
messages sent over the
internet

1.Ancaman Siber

2. Hak Privasi dan
Perlindungan Data

2. Memberi pautan untuk
data privasi

2. Seeking money

transfer
3. Fungsian Keselamatan

R Niotebook/ p Pengha.ntar . 3. Create engagement
Media Sosial menyerupai pemilik
sebenar



KENALI ANCAMAN PANCINGAN (PISHING)
Contoh emel

Pengesahan Markah Akhir Penilaian 2021 @gmail.com
from: appraisal uni <appraisalani@gmail.com>
e "undisclosed" recipient

date: Thu, Feb 8, 2021 at 9:00 AM

1. Assalamualaikum dan Salam Sejahtera,

Y. Bhg. Prof./Dr./Tuan/Puan,

Mohon tuan/puan mengesahkan SEGERA markah akhir
Penilaian 2021.

http://10.3.128.151/sppu/loginuserpass.php

2. Sehubungan dengan itu, sila-btat pengesahan di
URL http:///spu-uni.uni.my untuk dipertimbangkan bagi

pencalonan Anugerah Perkhidmatan Cemerlang (APC).
3. Sebarang pertanytau

03- 8911 8257/8258.

4. Sekian, terima kasih.
Eksekutif,
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http://10.3.128.39/sppu/loginuserpass.php

CILIIIYY.

KENALI ANCAMAN PANCINGAN (PISHING)
contoh aplikasi untuk mencuri data privasi

“a

LOGO SEBENAR SYARIKAT/AGENSI
SASARAN

MOHON DATA PRIVAS|
(KATANAMA &
KATAKUNCI

MENYERUPAI PEMILIK
SEBENAR
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Kajian ujian pancingan sektor awam

Sumber dari UKM (Mohd et al, 2018)

BILANGAN RESPONDEN MENGIKUT KUMPULAN PERATUS RESPONDEN MENGIKUT JANTINA

Laill A
3
0.31%
~ Lelaki
A 37.23%
Pelaksana ;
420
44.07% Pengurusan
dan Perempuan
Professional 62.77%
530
55.61%
M Lain-lain M Pengurusan dan Professional Pelaksana M Lelaki & Perempuan
BILANGAN RESPONDEN MENGIKUT KATEGORI
.. 5_ Universimi
‘" /\ KEBANGSAAN 46.48%
2a MaLavsia
0 The National University 53.52%
of Malaysia

M Sains dan Teknologi Bukan Sains dan Teknologi



PERBANDINGAN BILANGAN PEMANGSA KATEGORI

KERJA PENGURUSAN ANTARA 2017 & 2018

50

s UNiversiTI
KEBANGSAAN
45 43 & MALAYsIA
42 The National University
of Malaysia
40
35
30
30
26 52
25
20
20
16
15
10 9
5
0
____________________________________________________
UNDANG-UNDANG SAINS SOISAL PENGalJIAN ISLAM

__________________________________________________________________________________

m P&P (2017) P&P (2018)



Ancaman Pancingan (Phishing)

X XK K X X X X

| CyberSecurity||

MALAYSIA

BAGAIMANA UNTUK
MENGELAKKAN
PHISHING?

Jangan sesekali klik pada pautan melalui e-mel
yang tidak pasti sumber terutamanya yang
melibatkan perbankan dan transaksi dalam talian.

Lindungi diri dan keluarga 2%,
dengan vaksinasi COVID-19 ...

AMALAN BAIK MENANGANI ANCAMAN SIBER

e, g Bege LINDUNG DIRI
M DO Wabal LINDUNG SEMUA

%@ COVID-19

#amalkannormabaharu #kitajagakita #kitamestimenang
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AFRICAN

Suspek mencari
mangsa di laman

SCAM . o
Berkenalan dan
menjalin hubungan
rapat dengan

PARCELSCAM

»- -bm-» "'é

»

MACAU SCAM

Tedefon mangsa
berkenaan tunggakan
hutang kad

mangsa kredit/kenderaan/
piniaman wang
" ' '.:' Mohon bantuan Berkenalan Memberitahu Hadiah tersebut ~
- kewangan daripada mangsa ada terkandas semasa wrah wang
mangsa berikan pemeriksaan Kastam  dan suspek I m 4 —— —
bungkusan dan perlukan lenyap

Suspek lenyap %051 hadiah sejumiah wang -

selepas peroleh untuk dilepaskan Diminta pindahlan wang ke Mangsa diminta
bercaiap dengan

satu akaun bank milik Bank
\_ Negara Malaysia
\

wang daripada

mangsa individu kononnya pols

MAHKAMAH SCAM

[
Telefon mangsa secara
rambang dan beritahu

-

Sindiket turut menghantar
e-mel palsu menggunakan Pejabat

—

Ketua Pendaftar Mahkamah
Persekutuan Malaysia

N
. < |

Tujuan minta duit adatah

mangsa periy ke
mahlcamah

SC

AWASL
A
INI1!

IPHONE SCAM
Suspek

promositkan
iPhone murah
menerust
instagram

Mangsa yang
terpedaya mula

menempah
telefon dalam
masa enam budan

Suspek kemudian 404

supaya kes diselesaikan Mangsa yang panik diminta 'ROR
tanpa petiu hadir ke umntuk masukkan sejurmiah Menutup alaun dt:: G.'.[. “‘
mahkamah wang ke dalam satu akaun g8y Mencan mangsa bary
\ Sindidet gunakan !
BOMOH PALSU ¥ wania yong | KELDAI AKAUN
Suiopk Bt Soar F. membawa ketatan
»purs alchbar sebagal bukti
mendapatian rawatan memenangal wang Suspek (warga asing)
daripada bomoh palsy et menggunakan akaun milik
(kawan ssspek) =T Individu tempatan untuk
san kepada menjalankan aktiviti penipuan
" TIKET rows i
tebun wang kerana
SOmah PAT) Naunadinn sbonngis JUD' tiada kad pengenalan
Mangs3 yang berada i kawasan - Alaun tersebut digunakan
e SCAM - untuk metakukan transakst
=
l b . pemindahan wang
ST
Betitahu mangsa anaknya < ! t m
akan ditimpa kemalangan
Mangsa membayar
Minta sejumlah wang dan Mangsa sedar ditipu sejumbah wang hepada | [I]
barangan kemas sebagal syacat selepas tiket judi ity suspek untuk membel
perubatan didapat) tidak sah ket judi ity
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APA ITU PENIPUAN CINTA SIBER ?

1

MENGHANTAR EMEL

DENGAN MENIPU
IDENTITI

Contoh Koleksi
gambar penjenayah
penipuan siber yang

dihantar melalui
social media
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Rajah 1.2
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Koleksi foto yang digunakan oleh penjenayah

2

MEMBERI DOKUMEN
PALSU

Menunjuk dokumen
palsu untuk menarik
perhatian bantuan
yang diperlukan

I ST S T SR W S N T Y Sy STy e T e T S S e RS
EESNTESS MEE TR T Y L Py e T B P Ay P I
i A f
= SEOOWD QOOTA. 23 $ 29 20722220007,
=N
Su # % 3

o)

11 2

"
=2

FEDERAL GOVERNMENT OF NIGERIA
NIGERIAN NATIONAL PETROLEUM CORPORATION

iz FALOMO OFFICE TOMPLEX LAGOS
CONTRACT COMPLETION 2ERTIFICATE 'D* (XLCIFG)

o i

il

N

'
B

g

Rajah 1.4 Dokumen palsu yang digunakan penjenayah

3

MEMPUNYAI TEKS
BERBICARA KHUSUS
UNTUK MEMIKAT

Senarai teks yang
standad digunakan
untuk
memperdayakan
mangsa

JIUSE ME FOR SITEIIIIImummumnin - Notepad
File Edit Format View Help

I am a kind, caring, considerate, patient and intelligent
single Asian female in the 50's. I am an entrepreneur and a
business owner. My hobbies included concerts, movies, cultural
events, dining out, international cultural activities and
dancing. I enjoy swimming and the gym alko. I like classical,

I_am open minded and motivated to learn things and take
classes to educate myself. I am looking for Someone with
similar interests and let us connect !I

I am a fun-loving personality who is passionate about God and
the journey He has me on. I am very approachable, genuine,
sincere, and have a great sense of humor.

Describe your ideal date.

I am waiting on God for that special someone, a partner, to
share & enjoy life with. A best friend. I'm trusting God to
write my love story and I'm very, very excited to see how it
unfolds!!

so far the only people that have sent me emails are
scammers..any real men on here? I am a kind, compassionate,
Christian woman. I am very family oriented..love children,
love people and love life. I am grounded in my faith and I
attend church on a weekly basis. I am looking for the 2nd love
of my life. I am looking for a man who is kind, compassionate,
loving, slow to anger, affectionate, and godly. A man who is
not afraid to show his sensitive side. A man who would rather
discuss things than argue..who would never go to bed mad, and
would always communicate with me. The keK to my successful 30
year marriage was open communication with my spouse. we always
conveyed our feelings and opinions to each other so there was
no misunderstandings. I enjoy dinners, movies, walks, flea
markets, reading, cooking together, bowling occasionally, and
I am open to new activities and adventures. I love to laugh
and enjoy God's blessings. If there is anything you want to
know. .please ask.

m

pop and Latin music. I do enjoy animals such as cats and dogs. |

Rajah 1.3 Skrip perkenalan yang digunakan penjenayah




UJIKAJI PERKAITAN PEMANGSA PENIPUAN MENGIKUT JANTINA
MENGGUNAKAN PETUA HUBUNGAN

(Sumber Ezry et al 2018)

NILAI BILANGAN
BIL PETUA KEYAKINAN PETUA

JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Perkerjaan=TiadaPekerjaan DAN StatusKahwin=Kahwin

o 0.95 257
MAKA Jantina=Perempuan
5 JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Umur=36-45 0.86 320
DAN StatusKahwin=Kahwin MAKA Jantina=Perempuan '
JIKA Bangsa=Cina DAN ModusOperandi=HantarBungkusan (Parcel) 0.86 382
DAN Perkerjaan=Swasta MAKA Jantina=Perempuan '
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Umur=25-30 DAN StatusKahwin=Bujang MAKA
Jantina=Perempuan 085 249
. JIKA ModusOperandi=HantarBungkusan (Parcel) DAN 0.85 337
Perkerjaan=Swasta DAN Umur=25-30 MAKA Jantina=Perempuan '
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Umur=25-30 DAN StatusKahwin=Kahwin MAKA
Jantina=Perempuan 085 230
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Perkerjaan=Swasta DAN StatusKahwin=Bujang O 83 288
MAKA Jantina=Perempuan .
JIKA Bangsa=Cina DAN Perkerjaan=Swasta DAN StatusKahwin=Kahwin MAKA Jantina=Perempuan O 82 256
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Perkerjaan=Swasta DAN Umur=36-45 MAKA O 81 228
Jantina=Perempuan .
10 JIKA Bangsa=Melayu DAN ModusOperandi=HantarBungkusan 0.80 419
(Parcel) DAN StatusKahwin=Kahwin MAKA Jantina=Perempuan '
JIKA Bangsa=Melayu DAN ModusOperandi=HantarBungkusan (Parcel) DAN Umur=46< MAKA
Jantina=Perempuan 080 231
JIKA Bangsa=Melayu DAN ModusOperandi=HantarBungkusan (Parcel) DAN Perkerjaan=Swasta MAKA
Jantina=Perempuan 077 282
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN
13 Perkerjaan=Swasta DAN StatusKahwin=Kahwin MAKA 0.76 431
Jantina=Perempuan
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Umur=46< DAN StatusKahwin=Kahwin MAKA
Jantina=Perempuan 075 305

Mengilham Harapan, Mencipta Masa Depan ' www.ukm.my



UJIKAJI PERKAITAN BAGI KELAS UMUR

MENGGUNAKAN PETUA HUBUNGAN

PETUA NILAI KEYAKINAN BILANGAN PETUA

JIKA Jantina=Perempuan DAN StatusKahwin=Bujang DAN
ModusOperandi=Hantar Bungkusan (Parcel) MAKA Umur=25-30

JIKA Jantina=Perempuan DAN
2 ModusOperandi=Hantar Bungkusan (Parcel) DAN 0.42 337

Perkerjaan=Swasta MAKA Umur=25-30
JIKA Jantina=Perempuan DAN

StatusKahwin=Kahwin DAN

0.55 249

: 0.37 320
ModusOperandi=Hantar Bungkusan (Parcel) MAKA
Umur=36-45
JIKA Jantina=Perempuan DAN StatusKahwin=Kahwin DAN
ModusOperandi=Hantar Bungkusan (Parcel) MAKA Umur=46< 0.35 305

UJIKAJI PERKAITAN BAGI KELAS JUMLAH KERUGIAN

NILAI SOKONGAN 0.05

PETUA NILAI KEYAKINAN BILANGAN PETUA

JIKA Bangsa=Melayu DAN Perkerjaan=Swasta
1 DAN ModusOperandi=Hantar Bungkusan 0.33 119
(Parcel) MAKA Kerugian(RM)='(-inf-3025]'
JIKA Bangsa=Cina DAN Jantina=Perempuan
2 DAN StatusKahwin=Kahwin MAKA 0.31

Kerugian(RM)='(30025-inf)'

Mengilham Harapan, Mencipta Masa Depan E www.ukm.my



|CyberSecurity||

MALAYSIA

Amalan Terbaik Sebagai Pengguna
Individu

BEST PRACTISES

TO AVOID CYBER ATTACKS AND THREATS

E Install anti-virus software on your . .. Do not click on the links and
G gadget and update it regularly /O & attachments (images and videos)
on social network sites or in emails

Strengthen your password and

X XKk XX XK X X

Use secured network to conduct
online transaction (online banking
and purchase)

,—T.—" o update it every 3 or 6 months p' Disconnect public Wi-Fi after using d) Disconnect your Bluetooth if you
ol it : are not using it
Logout from sites. Do not just close
o the browser
Report cyber security incident at cyber999@cybersecurity.my # Cyberaaqg

Wi LINDUNG SEMUA

= = Wabak
ZYN COVIDa9

[I8 rater Mg Bersama @ LINDUNG DIRI, #covid19 #StrongerTogether #FightCovid19




Pengurusan Katanama dan Katakunci
Kendiri

X XK X >k X X X

v Guna katakunci yang kuat dan unik bagi semua laman web
dan aplikasi

v’ Reset katakunci pada sela masa yang berkala

v’ Pasang kaedah two-factor authentication untuk semua akaun

v Kongsi katanama dan katakunci kepada rakan sekerja,
keluarga dan berkepentingan dengan cara selamat
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Tetapan Privasi dan Peralatan

X XK >k XX XK X X

kongsi dengan orang yang anda mahu.

Pintasan Privasi Memeriksa beberapa tetapan penting
Menyemak dengan cepat beberapa tetapan penting untuk memastikan anda

Uruskan Profil Anda

Pergi ke profil anda untuk menukar maklumat profil privasi anda, seperti siapa yang boleh melihat hari jadi atau hubungan anda.

Ketahui lebih lanjut dengan Asas Privasi
Dapatkan jawapan kepada soalan yang sama dengan panduan interaktif ini.

Aktiviti Anda Siapakah yang boleh melihat siaran anda yang akan datang? Rakan Sunting

Menyemak semua siaran anda dan perkara yang anda Guna Log Aktiviti FAC E BO O K
dengan rakan kepada rakan atau Awam? D A N

Siapakah yang boleh melihat orang, Halaman dan senarai yang anda Awam Sunting K ES E LA M ATAN
ikuti?

ditagkan

Hadkan penonton untuk siaran yang anda telah kongsi Hadkan Pos Lama

0 Q, Cari Facebook i X ] = Siti Huda 333

Tetapan Keselamatan dan Log Masuk
W Umum Disyorkan
® Keselamatan dan Log Masuk

@ Semak Tetapan Keselamatan Penting Anda

Lih
e Maklumat Facebook Anda Kami akan membawa awak melalui beberapa langkah untuk membantu melindungi akaun anda. hat
L. Tempat Anda Mengelog Masuk
2 Privasi
X EI Windows PC - Kajang, Malaysia
#  Profil dan Mengetag Chrome - Aktif sekarang
& Siaran Awam
Log masuk
@ Menyekat
@f Tukar kata laluan —
Lokasi la adalah idea yang baik untuk menggunakan suatu kata laluan kukuh yang anda tidak gunakan di tempat lain g
Aa Bahasa dan Rantau ® Simpan maklumat log masuk anda Sunting
la hanya akan disimpan pada penyemak imbas dan peranti yang anda pilih
P Cerita
" . Pengesahan Dua Faktor
4] Journalist Resources 2
@ Gunakan pengesahan dua-faktor Sunting

Pemberitahuan Kami akan meminta kod jika kami menyedari percubaan log masuk dari peranti atau pelayar yang tidak dikenali.

. LOG MASUK
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<  Two-step verification

Two-step verification is enabled. Yot
your PIN when registering your phoi
WhatsApp again.

Q Disable

B8 ChangePIN

AMALAN BAIK MENANGANI ANCAMAN SIBER

Change email address

40% =

@ 0

|

>|<>|<>|<>|<+,;&<) ¢ Prvacy

o

WhatsApp secures your conversations with
end-to-end encryption. This means your
messages, calls and status updates stay
between you and the people you choose. Not
even WhatsApp can read or listen to them.
Learn more

Show security notificatiéns

Turn on this setting to g€ceive notifications
when one of your cogltact's security code
changes. Learn mgfe

Account

Privacy

Security

Two-step verification

Change number

Request account info

Delete my account

00:'40 «@ ® M ooDo - oa B =

Who can see my persongil info

If you don't share your Lfist Seen, you won't be able to
see other people's Las#Seen

Last seen
My contacty

Profile photo

My contacts

About

My contacts

Status
My contacts

Read receipts @

If turned off, you won't send or receive Read
receipts. Read receipts are always sent for
group chats.

roups <

M'}F contacts Who can add me to groups

(O  Everyone

Live location
None

® My contacts

(O My contacts except...

BIDCkEd contac Admins who can't add you to a group will have the

option of inviting you privately instead.
8



Prinsip perkongsian data awan dan
mudahalih

Faham konsep dan tujuan MOBILE
privasi dan perlindungan data

Simpan salinan data
mengikut pengkelasan data ke

komputer masing-masing o .
Mengemaskini fungsian
keselamatan akaun dan
data privasi
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Jejak forensik digital Penggunaan rangkaian wifi
menjadi sukar kerana atau Bluetooth dari sumber
simpanan data di luar terbuka akan memberi
negara mempunyai polisi risiko keselamatan kepada
negara yang berbeza pengguna



TIPS on mobile & Cloud Security and Digital Signature
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< Software update : : :
< Biometrics and security

, Security certificate

Update ready to install , , o ,
Jtoridad de Certificacion Firmaprofesio.. ¥

Your phone will restart after the update is 2b: st

mStha![Iedor will restart after the update is \bZb34Ub8 FECE rECDgr‘IItIDn
Jrganisation: Your face has been registered.

What's new drganisational unit: Jerprints

E;\d(;(t):t what's included in this 000 ints have been added.

- serial number;

»3.EC:3B.EE:FP

One Ul 3 Upgrade (Android 11) DIGITAL SIGNATURE yreferences

One Ul 3 is designed to help you focus on what
matters. Our visual redesign has improved the
places you visit the most, like the Home sc o0n 28 rics security patch
and quick panel, to reduce distractions, 4
important information, and make yo
more consistent. Performance img
will help apps run quicker while using
power. And One Ul 3 puts control in you
with new privacy controls, one-time permis
and enhanced Digital Wellbeing.

ssued by:

MOBILE AND CLOUD
SECURITY

Google Play Protect

Apps scanned yesterday at 17:30

Scroll down for a full list of changes. falidity: SECUI’ity update
ssued on: 1 December 2020
0 May 2009
Schedule install
O Preferences - Backup and Sync X GOO g le PI ay Sy Stem u pdate
1 May 2021
Install now [ Acerswifi1s Settings y 202
snhsabdullah@ukm.edu.my
Google Drive a 287 CB used
B Syncgevery'thing
UPGRADE STORAGE DIS UNT " "
| gy setio: Find My Mobile
Accoun it and more k:
Show warning when you remove items from a shared folder Dn
Open Backup and Sync on system startup
Show file sync status icons and right click menu
NETWORK SETTINGS RESET APPLICATIONS Sa msu ng Pass

liea hinmatrie asirtheantieatinon ta varnnfu vaiir idantityv



Making cybercrime report

A

MNMOC MO

| CyberSecurity||

MALAYSIA

#3
POLIS DIRAJA CYBERSECURITY
MALAYSIA MALAYSIA

. : cyber999@cybersecur
: Online Content Problems All kind of commerecial Y its‘?myy
o such as Phishing/Spam, crimes '
E MRj.po;;S;arp, Soc||3all CCID SCAM Glyfe mfo.rfmatl.cl)nbcl)r
2 edia- , witter, Blog, RESPONSE CENTER artifacts, if available,
T Website and etc Source of attack,
" CCID ONLINE Destination of attack,
. Email header, Log
= FACEBOOK PDRM . .
= , files, Time of attack.
< https://www.mcmc.gov.my/en/m
E ake-a-complaint/make-a- SEMAK MULE
B complaint

‘ http://ccid.rmp.gov.my/semakmule/ https://www.mycert.org.my/



https://www.mcmc.gov.my/en/make-a-complaint/make-a-complaint
http://ccid.rmp.gov.my/semakmule/
https://www.mycert.org.my/
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Memberitahu
kelemahan/keburukan
seseorang pemimpin
dianggap perkara biasa
menurut masyarakat
ETI KA S I B E R yang berpegang kepada
hak kebebasan bersuara
seperti Eropah

FAKTOR INILAI PEGANGAN
MASYARAKAT

PEMBENTUKAN ETIKA N"a'.ASjla adalah
DIPENGARUH satu nilai yang

menekankan bahawa
pemimpin perlu
dihormati.

naluri, adat resam,
kepercayaan/agama, pengaruh
keluarga/rakan, pengalaman
hidup, nilai peribadi, dan faktor
persekitaran.



Fenomenon Anomie Vs Maslahah dan Magasid
Al Shariah

Fenomenon Anomie

e (satu keadaan
menjadi
bercelaru, tidak jelas atau tidak wujud) juga
merupakan antara sebab teknologi khususnya
media sosial diguna bagi menimbul ketegangan
dan kecelaruan.

Maslahah dan Maqasid al-shari’ah

e Shari’ah yang merupakan Undang-undang
Islam, Al-Quran dan as-sunnah menggaris lima
objektif untuk mencapai maslahah dan
memelihara hal urusan kepentingan masyarakat
laitu
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Undang-undang perkongsian maklumat menerusi media
sosial

PEKELILING KEMAJUAN
PERKHIDMATAN AWAM BIL. 1
TAHUN 2003 - GARIS
PANDUAN MENGENAI
TATACARA PENGGUNAAN
INTERNET DAN MEL
ELEKTRONIK DI AGENSI-
AGENSI KERAJAAN;

AKTA RAHSIA RASMI 1972

SURAT ARAHAN KETUA
PENGARAH MAMPU
BERTARIKH 17 JULAI 2009 -
PELAKSANAAN BLOG BAGI
AGENSI SEKTOR AWAM;

AKTA KOMUNIKASI DAN
MULTIMEDIA 1998;

SURAT ARAHAN KETUA
PENGARAH MAMPU BERTARIK
19 NOVEMBER 2009 -
PENGGUNAAN MEDIA SOSIAL AKTA PERLINDUNGAN DATA

DI SEKTOR AWAM; DAN PERIBADI 2010;

Surat Arahan Ketua Pengarah MAMPU bertarikh 8 April 2011 - Amalan Terbaik Penggunaan Media Jaringan
Sosial di Sektor Awam.



Lima soalan sebelum tular maklumat dalam media sosial
bagi melidungi jenayah berita palsu atau perkongsian data

o
L
a
w)
=
<
=
<
o
=
<
0]
2
<
=
L
=
=
<
o
=
<
-
<<
=
<




Petua swa-perkongsian maklumat
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Jemput menghadiri bengkel teknikal
Sibernita

BENGKEL WANITA MALAYSIA
REVOLUSI INDUSTRI (IR4.0)

BEBAS JENAYAH
SIBER

37 & 8 JULAI 2021 PLATFORM
@8 00°9 - 1.00°% ZOOM ONLINE
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