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https://www.mcmc.gov.my/skmmgovmy/media/General/pdf/IUS-2020-Infographic.pdf
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Laporan Kerugian (RM) Jenayah Siber di Malaysia dari tahun 2019-

(suku ke 2 ) 2021 sumber dari PDRM mengikut kategori (bulatkan)
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Personal Data Protection

233 AKM (Media Sosial)

Telecommunication Fraud (Talian/SMS)

E- Financial Fraud

419 Scam (Love Scam)

E- Dagang ( Belian On-Line)

Jumlah (RM)

Kerugian (RM) Jenayah Siber di Malaysia mengikut tahun dan 
kategori

Q2 2021 Q2 2020 2020 2019
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Personal Data Protection

233 AKM (Media Sosial)

Telecommunication Fraud (Talian/SMS)

E- Financial Fraud

419 Scam (Love Scam)

E- Dagang (Belian On-Line)

Purata Kerugian RM per kes Suku ke 2 bagi tahun 2020 dan 2021

2020 2021

Personal Data 
Protection

0%

233 AKM 
(Media Sosial)

0%

Telecommunica
tion Fraud 

(Talian/SMS) 
56%

E- Financial 
Fraud
12%

419 Scam (Love 
Scam) 
16%

E- Dagang ( 
Belian On-Line)

16%

PECAHAN KERUGIAN (RM) SUKU KE 2 TAHUN 2021

MO

2020 2021

Fake News 0 0

Personal Data 

Protection
6 21

233 AKM (Media 

Sosial)
24 11

Telecommunication 

Fraud (Talian/SMS) 
3185 2686

E- Financial Fraud 327 392

419 Scam (Love 

Scam) 
683 723

E- Dagang (Belian On-

Line)
2935 4014

Harta Intelek 

(CD/DVD) 
5 7

Bahan Lucah ( Sek 

292 KK) 
20 14

Kes



Bilangan kes jenayah siber mengikut negeri
bagi tahun 2019 dan 2020
(Sumber Statistik PDRM) 
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CYBERCRIME STATISTICS BASED ON GENERAL INCIDENT 
CLASSIFICATION 2021
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Jenis-jenis Ancaman Keselamatan Siber

KEKURANGAN KESELAMATAN
LACK OF SECURITY

PANCINGAN
(PHISHING)

SPAM

GODAMAN
(HACKING) 

PERISIAN HASAD
(MALWARE)

KETIRISAN DATA (LEAKAGE)
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Punca-Punca Kejadian Jenayah Siber
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KEKURANGAN
KESELAMATAN SIBER

PANCINGAN
SPAM MESSAGES

-Kurang peduli maklumat
berkenaan

1.Ancaman Siber

2. Hak Privasi dan
Perlindungan Data

3. Fungsian Keselamatan
PC/Gadgets/Notebook/ 

Media Sosial

Ciri-ciri ancaman
kejuruteraan sosial

1. Mendesak atau
Memujuk mengikut
keperluan semasa

2. Memberi pautan untuk
data privasi

3. Penghantar
menyerupai pemilik

sebenar

Ciri-ciri spam

1. Unsolicited commercial 
messages sent over the 

internet

2. Seeking money 
transfer

3. Create engagement 



Pengesahan Markah Akhir Penilaian 2021

1. Assalamualaikum dan Salam Sejahtera,

Y. Bhg. Prof./Dr./Tuan/Puan,

Mohon tuan/puan mengesahkan SEGERA markah akhir
Penilaian 2021.

2. Sehubungan dengan itu, sila buat pengesahan di 

URL http:///spu-uni.uni.my untuk dipertimbangkan bagi

pencalonan Anugerah Perkhidmatan Cemerlang (APC). 

3. Sebarang pertanyaan sila hubung talian 03-8921 7070 atau 

03- 8911 8257/8258.

4. Sekian, terima kasih.

Eksekutif,

5. Unit Penilaian Prestasi Kakitangan
University XXXXXX  Malaysia

from: appraisal uni <appraisal.uni@gmail.com>

to: "undisclosed" recipient

date: Thu, Feb 8, 2021 at 9:00 AM

http://10.3.128.151/sppu/loginuserpass.php

@gmail.com

mendesak

Tindakan: Ketua PTJ 

Unit

Ejaan

KENALI ANCAMAN PANCINGAN (PISHING)
Contoh emel
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KENALI ANCAMAN PANCINGAN (PISHING)
contoh aplikasi untuk mencuri data privasi
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LOGO SEBENAR SYARIKAT/AGENSI 
SASARAN 

MOHON DATA PRIVASI 
(KATANAMA & 

KATAKUNCI

MENYERUPAI PEMILIK 
SEBENAR



Lelaki
37.23%

Perempuan
62.77%

PERATUS RESPONDEN MENGIKUT JANTINA

Lelaki Perempuan

Lain-lain
3

0.31%

Pengurusan 
dan 

Professional
530

55.61%

Pelaksana
420

44.07%

BILANGAN RESPONDEN MENGIKUT KUMPULAN 
KERJA

Lain-lain Pengurusan dan Professional Pelaksana

46.48%
53.52%

BILANGAN RESPONDEN MENGIKUT KATEGORI

Sains dan Teknologi Bukan Sains dan Teknologi

Kajian ujian pancingan sektor awam

Sumber dari UKM (Mohd et al, 2018) 



PERBANDINGAN BILANGAN PEMANGSA KATEGORI 
KERJA PENGURUSAN ANTARA 2017 & 2018
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Ancaman Pancingan (Phishing)
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Penipuan Siber



APA ITU PENIPUAN CINTA SIBER ?

MENGHANTAR EMEL
DENGAN MENIPU

IDENTITI

1 MEMBERI DOKUMEN
PALSU

2

MEMPUNYAI TEKS
BERBICARA KHUSUS

UNTUK MEMIKAT

3

Senarai teks yang 
standad digunakan

untuk
memperdayakan

mangsa

Menunjuk dokumen
palsu untuk menarik
perhatian bantuan

yang diperlukanContoh Koleksi
gambar penjenayah
penipuan siber yang 

dihantar melalui
social media
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NILAI SOKONGAN 0.1

BIL PETUA
NILAI 

KEYAKINAN

BILANGAN 

PETUA
1

JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Perkerjaan=TiadaPekerjaan DAN StatusKahwin=Kahwin

MAKA Jantina=Perempuan
0.95 257

2
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Umur=36-45 

DAN StatusKahwin=Kahwin MAKA Jantina=Perempuan
0.86 320

3
JIKA Bangsa=Cina DAN ModusOperandi=HantarBungkusan (Parcel) 

DAN Perkerjaan=Swasta MAKA Jantina=Perempuan
0.86 382

4
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Umur=25-30 DAN StatusKahwin=Bujang MAKA 

Jantina=Perempuan 0.85 249

5
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN 

Perkerjaan=Swasta DAN Umur=25-30 MAKA Jantina=Perempuan
0.85 337

6
JIKA ModusOperandi=HantarBungkusan  (Parcel) DAN Umur=25-30 DAN StatusKahwin=Kahwin MAKA 

Jantina=Perempuan 0.85 230

7
JIKA ModusOperandi=HantarBungkusan  (Parcel) DAN Perkerjaan=Swasta DAN StatusKahwin=Bujang 

MAKA Jantina=Perempuan 0.83 288

8
JIKA Bangsa=Cina DAN Perkerjaan=Swasta DAN StatusKahwin=Kahwin MAKA Jantina=Perempuan

0.82 256

9
JIKA ModusOperandi=HantarBungkusan  (Parcel) DAN Perkerjaan=Swasta DAN Umur=36-45 MAKA 

Jantina=Perempuan 0.81 228

10
JIKA Bangsa=Melayu DAN ModusOperandi=HantarBungkusan

(Parcel) DAN StatusKahwin=Kahwin MAKA Jantina=Perempuan
0.80 412

11
JIKA Bangsa=Melayu DAN ModusOperandi=HantarBungkusan  (Parcel) DAN Umur=46< MAKA 

Jantina=Perempuan 0.80 231

12
JIKA Bangsa=Melayu DAN ModusOperandi=HantarBungkusan (Parcel) DAN Perkerjaan=Swasta MAKA 

Jantina=Perempuan 0.77 282

13

JIKA ModusOperandi=HantarBungkusan (Parcel) DAN 

Perkerjaan=Swasta DAN StatusKahwin=Kahwin MAKA 

Jantina=Perempuan

0.76 431

14
JIKA ModusOperandi=HantarBungkusan (Parcel) DAN Umur=46< DAN StatusKahwin=Kahwin MAKA 

Jantina=Perempuan 0.75 305



NILAI SOKONGAN 0.1

BIL PETUA NILAI KEYAKINAN BILANGAN PETUA

1
JIKA Jantina=Perempuan DAN StatusKahwin=Bujang DAN 

ModusOperandi=Hantar Bungkusan (Parcel) MAKA  Umur=25-30
0.55 249

2

JIKA Jantina=Perempuan DAN 

ModusOperandi=Hantar Bungkusan (Parcel) DAN 

Perkerjaan=Swasta MAKA  Umur=25-30 

0.42 337    

3

JIKA Jantina=Perempuan DAN 

StatusKahwin=Kahwin DAN 

ModusOperandi=Hantar Bungkusan (Parcel) MAKA  

Umur=36-45 

0.37 320    

4

JIKA Jantina=Perempuan DAN StatusKahwin=Kahwin DAN 

ModusOperandi=Hantar Bungkusan (Parcel) MAKA  Umur=46< 0.35 305    

NILAI SOKONGAN 0.05

BIL PETUA NILAI KEYAKINAN BILANGAN PETUA

1

JIKA Bangsa=Melayu DAN Perkerjaan=Swasta

DAN ModusOperandi=Hantar Bungkusan

(Parcel) MAKA  Kerugian(RM)='(-inf-3025]' 

0.33 119    

2

JIKA Bangsa=Cina DAN Jantina=Perempuan

DAN StatusKahwin=Kahwin MAKA  

Kerugian(RM)='(30025-inf)'

0.31



Amalan Terbaik Sebagai Pengguna
Individu



Pengurusan Katanama dan Katakunci
Kendiri

✓ Guna katakunci yang kuat dan unik bagi semua laman web 
dan aplikasi

✓ Reset katakunci pada sela masa yang berkala

✓ Pasang kaedah two-factor authentication untuk semua akaun

✓ Kongsi katanama dan katakunci kepada rakan sekerja, 
keluarga dan berkepentingan dengan cara selamat



FACEBOOK 
PRIVASI 

DAN
KESELAMATAN 

LOG MASUK

A
M

A
L

A
N

B
A

IK
 M

E
N

A
N

G
A

N
I 

A
N

C
A

M
A

N
S

IB
E

R



A
M

A
L

A
N

 B
A

IK
M

E
N

A
N

G
A

N
I

A
N

C
A

M
A

N
S

IB
E

R



Prinsip perkongsian data awan dan
mudahalih
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CLOUD

MOBILEFaham konsep dan tujuan
privasi dan perlindungan data

Simpan salinan data  
mengikut pengkelasan data ke
komputer masing-masing

Jejak forensik digital 
menjadi sukar kerana
simpanan data di luar
negara mempunyai polisi
negara yang berbeza

Mengemaskini fungsian
keselamatan akaun dan
data privasi

Penggunaan rangkaian wifi
atau Bluetooth dari sumber
terbuka akan memberi
risiko keselamatan kepada
pengguna



TIPS on mobile & Cloud Security and Digital Signature

MOBILE AND CLOUD 
SECURITY

DIGITAL SIGNATURE



Making cybercrime report

MCMC

#1
POLIS DIRAJA

MALAYSIA

#2

CYBERSECURITY 
MALAYSIA

#3

cyber999@cybersecur
ity.my

Give information or 
artifacts, if available, 

Source of attack, 
Destination of attack,  

Email header, Log 
files, Time of attack.

All kind of commercial 
crimes

CCID SCAM 
RESPONSE CENTER

CCID ONLINE 

FACEBOOK PDRM

SEMAK MULE 

Online Content Problems 
such as Phishing/Spam, 

Report Scam, Social 
Media-Fb, Twitter, Blog, 

Website and etc
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https://www.mcmc.gov.my/en/m
ake-a-complaint/make-a-

complaint

http://ccid.rmp.gov.my/semakmule/ https://www.mycert.org.my/

https://www.mcmc.gov.my/en/make-a-complaint/make-a-complaint
http://ccid.rmp.gov.my/semakmule/
https://www.mycert.org.my/


ETIKA SIBER
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PEMBENTUKAN ETIKA
DIPENGARUH

FAKTOR INILAI PEGANGAN
MASYARAKAT

naluri, adat resam, 
kepercayaan/agama, pengaruh

keluarga/rakan, pengalaman
hidup, nilai peribadi, dan faktor

persekitaran. 

Memberitahu
kelemahan/keburukan
seseorang pemimpin

dianggap perkara biasa
menurut masyarakat

yang berpegang kepada
hak kebebasan bersuara

seperti Eropah

Nilai Asia adalah
satu nilai yang 

menekankan bahawa
pemimpin perlu

dihormati. 



Fenomenon Anomie Vs Maslahah dan Maqasid
Al Shariah

Fenomenon Anomie

• (satu keadaan melibatkan norma yang 
mengawal aktiviti masyarakat menjadi
bercelaru, tidak jelas atau tidak wujud) juga
merupakan antara sebab teknologi khususnya
media sosial diguna bagi menimbul ketegangan
dan kecelaruan.

Maslahah dan Maqasid al-shari’ah

• Shari’ah yang merupakan Undang-undang
Islam, Al-Quran dan as-sunnah menggaris lima 
objektif untuk mencapai maslahah dan
memelihara hal urusan kepentingan masyarakat
iaitu agama, nyawa, keturunan, akal dan
kekayaan. 



Undang-undang perkongsian maklumat menerusi media 
sosial

PEKELILING KEMAJUAN
PERKHIDMATAN AWAM BIL. 1 

TAHUN 2003 - GARIS
PANDUAN MENGENAI

TATACARA PENGGUNAAN
INTERNET DAN MEL 

ELEKTRONIK DI AGENSI-
AGENSI KERAJAAN;

SURAT ARAHAN KETUA
PENGARAH MAMPU 

BERTARIKH 17 JULAI 2009 -
PELAKSANAAN BLOG BAGI

AGENSI SEKTOR AWAM; 

SURAT ARAHAN KETUA
PENGARAH MAMPU BERTARIK

19 NOVEMBER 2009 -
PENGGUNAAN MEDIA SOSIAL

DI SEKTOR AWAM; DAN

AKTA RAHSIA RASMI 1972

AKTA KOMUNIKASI DAN
MULTIMEDIA 1998; 

AKTA PERLINDUNGAN DATA 
PERIBADI 2010; 

A
M

A
L

A
N

 B
A

IK
M

E
N

A
N

G
A

N
I

JE
N

A
Y

A
H

S
IB

E
R

Surat Arahan Ketua Pengarah MAMPU bertarikh 8 April 2011 - Amalan Terbaik Penggunaan Media Jaringan
Sosial di Sektor Awam.



Lima soalan sebelum tular maklumat dalam media sosial
bagi melidungi jenayah berita palsu atau perkongsian data
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Petua swa-perkongsian maklumat

Sumber Jelas

Sahih 

Murni dan baik

Penting dan sesuai

Manfaat 

Selamat

Iktibar dan Tular



Jemput menghadiri bengkel teknikal

Sibernita
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Thank 
You

WWW.COMPANYNAME.COM, COMPANYNAME@MAIL.COM, 
+789 456 123 00, WORK STREET, WORK CITY, WORK STATE, WORK ZIP


